Lagstadgat krav pa att
uppratta skriftliga
personuppgiftsbitradesavtal

Den 25 maj 2018 infordes EU:s dataskyddsforordning, General
Data Protection Regulation (”GDPR”) som lag i Sverige.
Forordningen medforde ett skarpt och i vissa delar ett nytt
regelverk for behandling av personuppgifter.

Definitioner

Med personuppgifter avses varje upplysning som avser en
identifierad eller identifierbar fysisk person (nedan kallad
en registrerad). AvgOorande ar att uppgiften, enskilt eller 1
kombination med andra uppgifter, kan knytas till en levande
fysisk person.

Med behandling (av personuppgifter) menas i princip allting
som gar att gora med personuppgifterna. Det kan vara atgard
eller kombination av atgarder betraffande personuppgifter
eller uppsattningar av personuppgifter, oberoende av om de
utfors automatiserat eller ej, sasom insamling, registrering,
organisering, strukturering, 1lagring, bearbetning eller
andring, framtagning, lasning, anvandning, utlamning genom
overforing, spridning eller tillhandahallande pa annat satt,
justering eller sammanforande, begransning, radering eller
forstoring.

Den som ensam eller tillsammans med andra bestdmmer andamalen
och medlen for behandling av personuppgifter, ar
personuppgiftsansvarig enligt GDPR. Den som darefter behandlar
personuppgifter for en personuppgiftsansvarigs rakning, ar att
ses som personuppgiftsbitrade. Ett personuppgiftsbitrade ar
per definition alltid en part som star utanfoér den
personuppgiftsansvariges organisation. Begreppen framgar av
definitionerna i artikel 4 i GDPR.
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Skriftligt personuppgiftsbitradesavtal

Nar en part ska behandla personuppgifter for annans rakning
kravs det enligt artikel 28 dataskyddsfdorordningen att
parterna upprattar ett skriftligt avtal for att reglera
formerna for personuppgiftshanteringen. Avtalet kan antingen
vara ett fristdende avtal eller vara tydligt avskilda
bestammelser som del av ett storre avtal om leverans av
tjanster eller liknande. Muntliga personuppgiftsbitradesavtal
ar inte giltiga.

Det stdlls enligt artikel 28 GDPR séarskilda krav pa
personuppgiftsbitradesavtalet. Till en bdorjan anges i artikel
28 punkt 1 GDPR att personuppgiftsansvarige endast ska anlita
personuppgiftsbitraden som ger tillrackliga garantier om att
genomfora lampliga tekniska och organisatoriska atgarder pa
ett sadant satt att behandlingen uppfyller kraven i
forordningen. I artikel 28 punkt 2 GDPR foreskrivs det vidare
att ett personuppgiftsbitrades eventuella anlitande av
underbitraden antingen kréaver ett allmant forhandstillstand
fran den personuppgiftsansvarige eller i vart fall att den
personuppgiftsansvarige informeras om anlitandet av
underbitraden. Syftet med denna bestammelse ar att mo6jliggora
for den personuppgiftsansvarige att gora invandningar och ha
kontroll. Enligt artikel 28 punkt 4 GDPR ar
personuppgiftsbitradet fullt ansvarig for behandlingen som
utfors av ett anlitat underbitrade.

Personuppgiftsbitriddesavtalets sdrskilda innehall

I personuppgiftsbitradesavtalet ska det enligt artikel 28
punkt 3 GDPR sarskilt foreskrivas

1. att personuppgiftbitrddesavtalet som reglerar
hanteringen av personuppgifter ar bindande for
personuppgiftsbitradet,

2. foremdlet for behandlingen, dess varaktighet, art och
andamal, typer av personuppgifter och kategorier av



registrerade samt den personuppgiftsansvariges
skyldigheter och rattigheter,

3. att personuppgiftsbitrddet endast far behandla
personuppgifterna 1 enlighet med dokumenterade
instruktioner fran den personuppgiftsansvarige,
inbegripet nar det galler oOverforingar av
personuppgifter till ett tredjeland eller
internationella organisationer,

4, att alla inom organisationen som ar behoOoriga att
behandla personuppgifterna, ska vara alagda att iaktta
sekretess eller lamplig lagstadgad tystnadsplikt,

5. att personuppgiftsbitradet ska folja de principer som
stdlls upp i artikel 32 GDPR for uppratthallande av
informationssakerhet,

6. att personuppgiftsbitradet ska tillse att av
personuppgiftsbitradet anlitat underbitrade ska ha samma
skyldigheter som GDPR staller pa personuppgiftsbitradet,

7. att personuppgiftsbitradet ska genom lampliga tekniska
och organisatoriska atgarder vara
personuppgiftsansvarige behjalplig vid tillvaratagandet
av de registrerades rattigheter enligt kapitel III i
GDPR,

8. att personuppgiftsbitradet ska hjalpa den
personuppgiftsansvarige vid hantering av eventuella
personuppgiftsincidenter och vid wupprattande av
konsekvensbedomningar i fall da det ar tillampligt,

9. att personuppgiftsansvarige ska vara tillforsakrad
tillgang till all information som kravs for att visa att
GDPR:s krav efterlevs, vilket ocksa kan ske genom att
personuppgiftsansvarige anlitar revisor for beddémning,
samt

10. att personuppgiftsbitradet genast ska meddela
personuppgiftsansvarig om bitradet anser att
personuppgiftsansvariges anvisningar eller instruktioner
star i strid med tillamplig dataskyddslagstiftning.

Inteqgritetsskyddsmyndigheten




Integritetsskyddsmyndigheten (IMY), tidigare Datainspektionen,
ar Sveriges nationella tillsynsmyndighet for behandling av
personuppgifter. Genom tillsyn kan IMY kontrollera att GDPR
och andra bestammelser som kompletterar forordningen
efterlevs.

Om en verksamhet riskerar bryta mot bestammelserna i GDPR
eller kompletterande regler kan IMY utfarda en skriftlig
varning. IMY kan sdlunda endast utférda en varning innan en
overtradelse har &gt rum. En varning talar om pa vilket satt
behandlingen riskerar att strida mot reglerna.

Om en verksamhet bryter mot bestammelserna 1 GDPR eller
kompletterande regler kan IMY utfarda en reprimand. En
reprimand ar en slags tillrattavisning och ar normalt bara
aktuell vid mindre oOvertradelser.

IMY har i vissa situationer aven mojlighet att utfarda
forelaggande mot den som bryter mot GDPR att vidta olika
atgarder, exempelvis att tillgodose den registrerades begéran
att fa ett registerutdrag. IMY kan ocksd infdra en begrdnsning
av eller ett forbud mot behandling av personuppgifter.

Nastan alla oOvertradelser av bestammelserna 1 GDPR kan leda
till administrativa sanktionsavgifter. Vilka Overtradelser det
ror sig om anges 1 GDPR och den Kkompletterande
dataskyddslagstiftningen.

Ett exempel pa nar IMY kan besluta om att ta ut en
sanktionsavgift ar om behandlingen strider mot de
grundlédggande principerna i GDPR, sasom kravet pa att
personuppgifter bara far samlas in for berattigade &ndamal.
Ett annat exempel &r om den registrerade inte far sina
rattigheter tillgodosedda, sasom ratten till information och
rattelse.

INTER:s affarsadvokater ar specialister inom avtalsrelaterad
juridik och har stor erfarenhet av att uppratta och tolka
avtal. INTER:s affarsadvokater foretrader regelbundet klienter



vid upprattande av personuppgiftsbitradesavtal.



